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Zielsetzung

Telemetrie der Webbrowser ermitteln
Zu betrachtende Browser

Google Chrome [1]
Microsoft Edge [2]
Mozilla Firefox [3]
Tor Browser [4]
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Zielsetzung

Blackbox-Ansatz
Dedizierte Virtuelle Maschinen
Transparenter Proxy-Server als Man-in-the-Middle

Statische Webseiten und Webshops
Privat-Modus
Analyse unter Windows 11
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Laborumgebung

malcolm

chrome edge firefox tor

server
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Abgrenzungen

Account-Verknüpfungen
Standardkonfiguration
QUIC und HTTP/3 von mitmproxy noch nicht unterstützt
Fokus auf statische Webseiten und Webshops
Wahrscheinlichkeit, dass nicht alles gefunden wird
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Skripts

Lab-Control
Start/Stop mitmproxy, tshark, Noriben
TLS-Schlüssel in PCAP injizieren
Aufzeichnungen auf Analyse-Station kopieren

GUIDs ermitteln (z.B. 38358378-4246-42ef-9fb2-d21e0537613d)
Kompression mit Gzip
strings und strings -el
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Manuelle Analyse: mitmproxy & Wireshark

Abbildung: Chrome POST-Request an
„User Metrics Analysis“

Abbildung: Edge im InPrivate-Modus
(nav-edge.smartscreen.microsoft.com)
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Manuelle Analyse: Malcolm

Abbildung: Komponenten von Malcolm [5]
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Manuelle Analyse: Shell-Akrobatik

Beispiel: IP-Adressen aus Noriben-Report von chrome.exe als Filter für PCAP-File1
benutzen und allfällige Felder ausgeben

tshark -r *.pcap -Y "($(grep -F TCP Noriben*[0-9].csv | grep -i
"chrome\.exe"| awk -F',' '{print $5}' | sort | uniq
| sed 's,.*->\ \([^"]*\):443",ip.dst\ ==\ \1\ || \ ,g'
| sed 's,.*->\ \([^"]*\):80",ip.dst\ ==\ \1\ || \ ,g'
| sed 's,ip\.dst\ ==\ \([^:]*:\),ipv6.dst\ ==\ \1,g'
| sed -z 's,\n,,g' | sed 's,\ || \ $,,g') && (http || http2))"
-T fields -e frame.number -e frame.len -e ipv6.src -e ipv6.dst
-e ip.src -e ip.dst -e http.request.full_uri -e http.chunk_data
-e http.file_data -e http.request.method -e http.referer
-e http2.request.full_uri -e http2.headers.method
-e http2.header.unescaped -e http2.data.data
-e json.member_with_value

1ergibt z.B. (ip.dst == 172.217.X.3 || ... || ipv6.dst == 2a00:1450:X:802:0:0:0:2002) ...
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Übersicht Ergebnisse

Feststellung
Sendet Infos zur Hardware � � � −

Sendet Infos zum Betriebssystem � � � −

SendetWebseitenadresse im Privat-Modus − � − -
Text an Suchmaschine während Eingabe � � � −

Text an Suchmaschine während Eingabe
im privaten Modus

− − − -

Kontaktiert eigene Shopping-API
mit Infos zu besuchter Shopping-Seite

− � − −

Telemetrie beim Schliessen des Browsers − − � −

GUID mit gleichem Wert in fast jeder Aufzeichnung − � − −

Tabelle: Übersicht Ergebnisse (� Telemetrie entdeckt, − Telemetrie nicht entdeckt)
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Interpretation

Konkrete Ausführungen nicht in den
Herstellerdokumentationen
Dokumentationen können sich ändern
Adressleiste an Suchmaschine
Edge und unser Einkaufsverhalten
Verschmelzung Tracking und Telemetrie

69.2%

Chrome

7% Edge
3.4% Firefox

20.4% Andere

Abbildung: Marktanteile zu Beginn
des Jahres 2024 der Browser
Chrome , Edge und Firefox
(Mittelwerte der Quellen) [6][7][8]
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Fazit

Analyse-Umgebung mit Proxy-Server als MITM ermöglichen tiefe
Auseinandersetzung
Hersteller von Chrome , Edge und Firefox erhalten u. a. Hardware- und
Betriebssystem-Infos
Adressleiste und Suchmaschine
GUID Edge
Tor Browser bis zur Tor-Verbindung still, dann jedoch undurchsichtig
Standardkonfiguration und Privat-Modi
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Ausblick
Punkte zur zukünftigen Vertiefung

Konfigurationsparameter der Browser
Bleiben sie nach einem Update erhalten?

Windows-Telemetrie
Einzelner Browser vs. Browser-Vergleich
Browser-Quellcode wo möglich miteinbeziehen
QUIC und HTTP/3 eventuell Herausforderung in bestehenden Infrastrukturen
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